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1. Область применения

1.1. Настоящая Рабочая инструкция (РИ) распространяется на работников РГП «Национальный центр аккредитации» (далее – НЦА), а также привлекаемых экспертов-аудиторов по аккредитации и устанавливает единый порядок применения видеорегистраторов и осуществления видеофиксации при проведении обследования по месту нахождения субъекта аккредитации.
1.2. При проведении обследования по месту нахождения субъекта аккредитации осуществляется обязательная видеофиксация процесса оценки с использованием видеорегистратора. Видеофиксация осуществляется в целях обеспечения объективности, прозрачности и прослеживаемости процесса оценки, документального подтверждения фактически выполненных действий и последовательности их выполнения, защиты законных интересов НЦА, членов группы по оценке и субъекта аккредитации, а также обеспечения возможности объективного рассмотрения жалоб, апелляций и спорных ситуаций.
1.3. Видеозаписи относятся к служебной информации и подлежат обработке, хранению и защите в соответствии с требованиями ДП 02-09.02 СМ «Управление записями», РИ 03-08.15 СМ «Обеспечение конфиденциальности информации», П 01-08.08 СМ «Политика информационной безопасности», а также с учетом применимых требований ISO/IEC 17011:2017 (ГОСТ 
ISO/IEC 17011–2018), относящихся к проведению оценки, обеспечению конфиденциальности, управлению записями и объективности деятельности органа по аккредитации. 
1.4. До начала процедур оценки субъект аккредитации информируется о ведении аудио- и видеозаписи, ее целях и общем порядке использования видеоматериалов.
1.5. Правовым основанием для проведения аудио- и видеофиксации в ходе оценки является соответствующее условие договора, заключаемого между НЦА и субъектом аккредитации, с учетом требований законодательства Республики Казахстан и настоящей Рабочей инструкции.
1.6. Договор между НЦА и субъектом аккредитации, предусматривающий условие 
о проведении аудио- и видеофиксации в ходе оценки, заключается сторонами на добровольной основе. Подписание договора подтверждает принятие субъектом аккредитации указанного условия и согласие на проведение аудио- и видеофиксации в порядке, установленном настоящей Рабочей инструкцией. 
В случае отказа субъекта аккредитации от проведения аудио- и видеофиксации либо выражения возражения против ее проведения соответствующие работы по оценке приостанавливаются до выяснения обстоятельств, послуживших основанием для отказа, и определения дальнейшего порядка проведения оценки.

2. Нормативные ссылки

2.1. В настоящей процедуре использованы ссылки на следующие нормативные правовые акты, нормативные документы и документированные процедуры НЦА:
· Закон Республики Казахстан «Об аккредитации в области оценки соответствия» № 61-IV 
от 5 июля 2008 года;
· Закон Республики Казахстан «О персональных данных и их защите» 
№ 94-V от 21 мая 2013 года.
· Закон Республики Казахстан «Об электронном документе и электронной цифровой подписи» № 370-II от 7 января 2003 года.
- ISO/IEC 17011:2017(ГОСТ ИСО/МЭК 17011–2018) Оценка соответствия. Общие требования к органам по аккредитации, аккредитующим органы по оценке соответствия;
· РИ 03–08.15 СМ. Обеспечение конфиденциальности информации;
· ДП 02–09.02 СМ. Управление записями;
· П 01-08.08 СМ «Политика информационной безопасности».

3. Определения и сокращения

В настоящей Рабочей инструкции применены следующие термины с соответствующими определениями:
3.1. Портавный носимый видеорегистратор (далее – видеорегистратор) – это техническое устройство предназначенный для осуществления аудио- видеозаписи работниками НЦА;
3.2. Эксперты-аудиторы по аккредитации – физические лица, аттестованные в порядке, определяемом органом по аккредитации.
3.3. Субъект аккредитации – орган по оценке соответствия, прошедший аккредитацию 
в порядке, установленном Законом Республики Казахстан.
3.4. Ответственный специалист Отдела цифровизации – специалиста Отдела цифровизации, ответственный за учет, техническую исправность, выдачу и прием видеорегистраторов, а также за администрирование корпоративного хранилища видеозаписей и управление правами доступа.
3.5. Значимые действия по оценке – осмотр, наблюдение за деятельностью, интервью и получение пояснений, изучение документов и записей, свидетельская оценка, обсуждение и фиксация несоответствий, а также иные действия, способные повлиять на выводы и результаты оценки;
3.6. Защищенное корпоративное хранилище НЦА – ресурс для централизованного хранения видеозаписей, размещенный и эксплуатируемый в соответствии с требованиями законодательства Республики Казахстан и внутренних документов НЦА;

4. Участники процесса использования видеорегистратора во время оценки 

4.1. Эксперт-аудитор по аккредитации
4.1.1. Видеорегистраторы, являющиеся имуществом НЦА, закрепляются за экспертами-аудиторами по аккредитации и передаются им по Акту приема-передачи видеорегистратора согласно приложению Д к настоящей Рабочей инструкции. Сведения о закреплении, возврате или передаче видеорегистратора другому эксперту-аудитору по аккредитации регистрируются в Журнале учета закрепления видеорегистраторов согласно приложению А к настоящей Рабочей инструкции.
4.1.2. С момента подписания Акта приема-передачи видеорегистратора эксперт-аудитор по аккредитации несет ответственность за хранение и физическую сохранность закрепленного за ним видеорегистратора до момента его документально подтвержденного возврата НЦА либо передачи другому эксперту-аудитору по аккредитации.
4.1.3. Эксперт-аудитор по аккредитации обеспечивает хранение находящегося у него видеорегистратора в условиях, исключающих доступ к нему сторонних лиц, а также принимает меры по недопущению его утраты, хищения, повреждения и использования не по назначению.
4.1.4. Перед проведением оценки эксперт-аудитор по аккредитации обязан проверить состояние и готовность видеорегистратора к использованию в соответствии с пунктом 5.1 настоящей Рабочей инструкции.
4.1.5. Эксперт-аудитор по аккредитации обязан использовать видеорегистратор исключительно в целях, предусмотренных пунктом 1.2 настоящей Рабочей инструкции, обеспечивать ведение аудио- и видеозаписи в соответствии с разделом 5, а также передачу видеозаписей для их загрузки в защищенное корпоративное хранилище НЦА либо их дистанционную передачу в случаях и порядке, предусмотренных разделом 6 настоящей Рабочей инструкции.
4.1.6. Передача видеорегистратора другому работнику, представителю субъекта аккредитации либо иному лицу не допускается. Передача видеорегистратора другому эксперту-аудитору по аккредитации осуществляется по согласованию с руководителем соответствующего структурного подразделения с оформлением Акта приема-передачи видеорегистратора согласно приложению Д и внесением соответствующих сведений в Журнал учета закрепления видеорегистраторов согласно приложению А к настоящей Рабочей инструкции.
4.1.7. При неисправности, повреждении, утрате или хищении видеорегистратора эксперт-аудитор по аккредитации выполняет действия, предусмотренные пунктами 5.5.5, 5.5.6, 5.5.10 и разделом 11 настоящей Рабочей инструкции.
4.1.8. Временное прекращение или отсутствие видеозаписи по основаниям, предусмотренным пунктом 5.5 настоящей Рабочей инструкции, при соблюдении экспертом-аудитором по аккредитации требований указанного пункта не рассматривается как нарушение настоящей Рабочей инструкции.
4.2. Отдел цифровизации
4.2.1. Отдел цифровизации обеспечивает техническое сопровождение процессов загрузки и дистанционной передачи видеозаписей в защищенное корпоративное хранилище НЦА, их контроль и учет, централизованное хранение, сохранность, защиту и управление доступом в соответствии 
с разделами 6–10 настоящей Рабочей инструкции.
4.2.2. Специалист Отдела цифровизации осуществляет загрузку видеозаписей 
с видеорегистратора в защищенное корпоративное хранилище НЦА в соответствии с пунктом 6.2 настоящей Рабочей инструкции, а также обеспечивает техническое сопровождение дистанционной передачи видеозаписей в соответствии с пунктами 6.3–6.6 настоящей Рабочей инструкции. Факт передачи и загрузки видеозаписей регистрируется в Журнале учета передачи и хранения видеозаписей согласно приложению Б к настоящей Рабочей инструкции.
4.2.3. После загрузки либо дистанционной передачи видеозаписей специалист Отдела цифровизации осуществляет их контроль и учет, включая проверку наличия, полноты и возможности воспроизведения файлов, в соответствии с разделом 7 настоящей Рабочей инструкции.
4.2.4. Отдел цифровизации обеспечивает централизованное хранение и сохранность видеозаписей в защищенном корпоративном хранилище НЦА в соответствии с разделом 
8 настоящей Рабочей инструкции, а также управление доступом к видеозаписям в соответствии 
с разделом 9 настоящей Рабочей инструкции.
4.2.5. Отдел цифровизации обеспечивает выполнение требований информационной безопасности при передаче, загрузке, хранении и предоставлении доступа к видеозаписям в соответствии с разделом 10 настоящей Рабочей инструкции. При выявлении признаков инцидента информационной безопасности Отдел цифровизации совместно со специалистом по информационной безопасности принимает меры, предусмотренные разделами 10 и 11 настоящей Рабочей инструкции. Сведения об инциденте регистрируются в Журнале регистрации инцидентов информационной безопасности согласно приложению Ж к настоящей Рабочей инструкции.
[bookmark: _Toc239158501]5. Порядок ведения видеозаписей

5.1. Перед началом проведения оценки эксперт-аудитор по аккредитации должен:
· убедиться, что видеорегистратор включён и находится в рабочем режиме;
· ежедневно перед началом работы проверять уровень заряда аккумулятора и обеспечивать его достаточность для проведения оценки;
· убедиться в наличии достаточного объема свободной памяти устройства;
· проверить корректность отображения системных даты и времени;
· надежно зафиксировать видеорегистратор на одежде в предусмотренном в пункте 5.2., обеспечивающем стабильный обзор;
· убедиться, что объектив камеры не закрыт элементами одежды, ремнями или сумками;
· при необходимости выполнить короткую тестовую запись для проверки звука и изображения.
5.2. Видеорегистратор должен располагаться на груди эксперт-аудитора 
по аккредитации таким образом, чтобы обеспечивать максимально возможный обзор рабочей зоны, фиксацию действий участников процесса и при этом не создавать физических препятствий для выполнения эксперт-аудитором по аккредитации своих непосредственных обязанностей.
5.3. Эксперт-аудитор по аккредитации не имеет права самостоятельно изменять качество видеозаписи, формат записываемых файлов, системные параметры устройства.
5.4. Запись включается непосредственно перед началом первого значимого действия по оценке после прибытия группы к месту проведения оценки и ведется до завершения соответствующей части работ. На каждый последующий день оценки запись включается до начала первого значимого действия.
5.5. Временное прекращение видеозаписи допускается только по объективным причинам, предусмотренным настоящим разделом.
5.5.1. Основаниями временного прекращения видеозаписи являются:
– физиологическая необходимость;
– прием пищи или иной установленный перерыв, если в этот период не проводятся значимые действия по оценке;
– обоснованное ограничение съемки в отдельной зоне, связанное с режимом доступа, охраняемой законом тайной, коммерческой тайной, персональными данными либо требованиями безопасности;
– пожар, эвакуация, оказание первой помощи, непосредственная угроза жизни или здоровью;
– иные обстоятельства, при которых продолжение записи фактически невозможно либо создает очевидный риск нарушения законодательства Республики Казахстан.
5.5.2. При временном прекращении видеозаписи по основаниям, предусмотренным пунктом 5.5.1 настоящей Рабочей инструкции, значимые действия по оценке прекращаются, если иное не обусловлено чрезвычайной ситуацией или требованиями безопасности. Видеорегистратор остается у эксперта-аудитора и не передается представителю субъекта аккредитации или иному лицу.
5.5.3. До прекращения записи, когда это возможно, эксперт-аудитор озвучивает на запись причину перерыва. Дата, время, причина прекращения и время возобновления видеозаписи фиксируются в Журнале учета технических неисправностей и иных инцидентов при использовании видеорегистраторов согласно приложению В.
5.5.4. После устранения соответствующих обстоятельств запись возобновляется до продолжения значимых действий. При возобновлении эксперт-аудитор кратко озвучивает причину образовавшегося перерыва.
5.5.5. При техническом инциденте эксперт-аудитор, непосредственно использующий видеорегистратор, незамедлительно уведомляет руководителя и ответственного специалиста Отдела цифровизации. 
5.5.6. Сведения о технической неисправности видеорегистратора и принятых мерах фиксируются в Журнале учета технических неисправностей и иных инцидентов при использовании видеорегистраторов согласно приложению В.
5.5.7. Если субъект аккредитации возражает против съемки отдельной зоны, документа или процесса, руководитель группы выясняет и фиксирует основание ограничения. При подтверждении обоснованности ограничения допускается временное прекращение записи либо применение иного способа документирования. Соблюдение эксперт-аудитором обоснованного ограничения, оформленного в установленном порядке, не рассматривается как нарушение настоящей Рабочей инструкции.
5.5.8. Если спор об ограничении съемки не может быть разрешен на месте, значимые действия в соответствующей зоне временно прекращаются до получения решения руководителя структурного подразделения НЦА, ответственного за проведение соответствующей оценки, если иное не требуется для обеспечения безопасности.
5.5.9. В чрезвычайной ситуации приоритет имеют безопасность жизни и здоровья. Отсутствие либо прекращение записи вследствие таких обстоятельств фиксируется в Журнале временного прекращения видеозаписи и технических инцидентов после стабилизации обстановки.
5.5.10. При утрате или хищении видеорегистратора эксперт-аудитор незамедлительно уведомляет непосредственного руководителя, ответственного специалиста Отдела цифровизации и специалиста по информационной безопасности. При наличии признаков инцидента информационной безопасности соответствующие сведения дополнительно регистрируются в Журнале регистрации инцидентов информационной безопасности согласно приложению Ж.
5.6. Видеозапись должна обеспечивать возможность идентифицировать:
· дату и время проведения оценки;
· субъект аккредитации;
· звуковую фиксацию речи участников оценки с уровнем разборчивости, позволяющим определить содержание вопросов, ответов, пояснений и иных высказываний, относящихся к проведению оценки;
· основные этапы проведения оценки;
· действия эксперт-аудитора по аккредитации в рамках проведения оценки;
· рассматриваемые документы и материалы в той мере, в которой их запись разрешена установленными требованиями.
5.7. Эксперту-аудитору по аккредитации запрещено:
· самостоятельно удалять видеозаписи либо отдельные файлы с видеорегистратора; 
· осуществлять монтаж, редактирование, обрезку или иное изменение содержания видеозаписи;
· изменять метаданные файлов, если такие изменения не предусмотрены штатными функциями информационной системы;
· копировать видеозаписи на личные устройства, несанкционированные носители информации либо в неутвержденные информационные системы;
· передавать видеозаписи или их фрагменты третьим лицам вне установленного порядка;
· направлять видеозаписи посредством личной электронной почты, мессенджеров либо иных неутвержденных каналов связи;
· использовать видеозаписи в личных целях либо в целях, не связанных 
с проведением оценки и исполнением служебных обязанностей;
· совершать иные действия, способные повлечь утрату, искажение, несанкционированное копирование, распространение или изменение видеозаписей.
5.8. Перед передачей видеозаписей в порядке, предусмотренном разделом 6 настоящей Рабочей инструкции, эксперт-аудитор по аккредитации проверяет наличие всех видеозаписей, созданных в ходе соответствующей оценки, правильность их отнесения к субъекту аккредитации и возможность воспроизведения файлов.
5.9. Все файлы должны иметь следующий унифицированный формат наименований:
	Формат наименования: ГГГГ-ММ-ДД_ вид субъекта_ субъект аккредитации_№ видеорегистратора
Пример наименования: 2026-08-18_ИЛ ТОО-ХХХ -05
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6.1. Основным способом передачи видеозаписей на хранение является их загрузка 
в защищенное корпоративное хранилище НЦА специалистом Отдела цифровизации. После завершения оценки эксперт-аудитор по аккредитации предоставляет находящийся у него видеорегистратор специалисту Отдела цифровизации для загрузки видеозаписей. Загрузка видеозаписей не является возвратом видеорегистратора и не прекращает ответственность эксперта-аудитора по аккредитации за закрепленное за ним устройство.
6.2. Специалист Отдела цифровизации осуществляет загрузку видеозаписей 
с видеорегистратора в защищенное корпоративное хранилище НЦА. Факт загрузки видеозаписей регистрируется в Журнале учета передачи и хранения видеозаписей согласно приложению Б 
к настоящей Рабочей инструкции.
6.3. В случае отсутствия возможности непосредственного предоставления видеорегистратора специалисту Отдела цифровизации допускается дистанционная передача видеозаписей 
в защищенное корпоративное хранилище НЦА в порядке, установленном пунктами 6.4–6.6 настоящей Рабочей инструкции.
6.4. Дистанционная передача видеозаписей осуществляется исключительно посредством защищенного канала передачи, утвержденного НЦА, с использованием технических средств и (или) средств доступа, определенных НЦА. Использование личной электронной почты, мессенджеров, общедоступных файлообменных сервисов и иных неутвержденных НЦА каналов передачи не допускается.
6.5. Защищенный канал дистанционной передачи видеозаписей вводится в эксплуатацию после его настройки Отделом цифровизации и проверки на соответствие требованиям информационной безопасности НЦА. Применяемый способ дистанционной передачи должен обеспечивать защиту видеозаписей от несанкционированного доступа, изменения, копирования, удаления и распространения при их передаче.
6.6. При отсутствии технической возможности дистанционной передачи эксперт-аудитор по аккредитации обеспечивает сохранность видеозаписей на видеорегистраторе либо на предоставленном НЦА техническом средстве до восстановления возможности их передачи или до предоставления видеорегистратора специалисту Отдела цифровизации. О невозможности дистанционной передачи эксперт-аудитор по аккредитации уведомляет специалиста Отдела цифровизации.
6.7. В случае проведения в рамках одной командировки оценки нескольких субъектов аккредитации и (или) недостаточности свободной памяти видеорегистратора допускается временное копирование видеозаписей с видеорегистратора на предоставленный НЦА корпоративный ноутбук. После завершения копирования эксперт-аудитор по аккредитации проверяет наличие скопированных файлов и возможность их воспроизведения. Удаление соответствующих видеозаписей с видеорегистратора допускается только после проведения указанной проверки. Копирование видеозаписей на личные устройства и иные не предусмотренные НЦА носители информации не допускается.
6.8. Видеозаписи, временно сохраненные на корпоративном ноутбуке НЦА, подлежат передаче для их загрузки либо дистанционной передаче в защищенное корпоративное хранилище НЦА в порядке, установленном настоящим разделом. До завершения передачи и проведения контроля в соответствии с разделом 7 настоящей Рабочей инструкции эксперт-аудитор по аккредитации обеспечивает сохранность указанных файлов и не допускает их удаления, изменения или передачи третьим лицам. После подтверждения успешной передачи временно сохраненные копии подлежат удалению с корпоративного ноутбука НЦА.
6.9. Передача видеозаписей считается завершенной после их поступления в защищенное корпоративное хранилище НЦА и проведения контроля в соответствии с разделом 7 настоящей Рабочей инструкции. Сведения о передаче видеозаписей регистрируются в Журнале учета передачи и хранения видеозаписей согласно приложению Б к настоящей Рабочей инструкции.
6.10. Структура папок в хранилище должна быть в следующем виде:
	Путь в облаке: Хранилище → Видеозаписи оценок → Год → Месяц → Дата → Субъект аккредитации
Пример пути: Видеозаписи оценок / 2026 / 08 / 18.08.2026 / ТОО-ХХХ


6.11. Передача видеозаписей для их загрузки в защищенное корпоративное хранилище НЦА либо их дистанционная передача осуществляется не позднее 5 (пяти) рабочих дней со дня завершения соответствующей оценки.
При отсутствии технической возможности дистанционной передачи в установленный срок эксперт-аудитор по аккредитации уведомляет специалиста Отдела цифровизации и обеспечивает сохранность видеозаписей в соответствии с пунктом 6.6 настоящей Рабочей инструкции до восстановления технической возможности их передачи либо до предоставления видеорегистратора специалисту Отдела цифровизации.
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7.1. После загрузки видеозаписей с видеорегистратора либо их дистанционной передачи специалист Отдела цифровизации осуществляет контроль видеозаписей, поступивших в защищенное корпоративное хранилище НЦА. 
7.2. В рамках контроля и учета видеозаписей проверяются: 
– наличие папки соответствующей оценки; 
– наличие видеозаписей, относящихся к соответствующей оценке; 
– соответствие даты видеозаписи дате проведения оценки; 
– соответствие видеозаписей эксперту-аудитору по аккредитации и субъекту аккредитации; 
– полнота загрузки видеозаписей; 
– возможность воспроизведения файлов;
– отсутствие признаков повреждения файлов. 
7.3. В случае отсутствия видеозаписи, подлежащей передаче по результатам соответствующей оценки, специалист Отдела цифровизации выясняет причину ее отсутствия с привлечением соответствующего эксперта-аудитора по аккредитации. Сведения о выявленном несоответствии и установленной причине регистрируются в Журнале учета передачи и хранения видеозаписей согласно приложению Б к настоящей Рабочей инструкции. 
7.4. При выявлении повреждения, неполноты либо невозможности воспроизведения видеозаписи специалист Отдела цифровизации уведомляет соответствующего эксперта-аудитора по аккредитации о необходимости повторной передачи. При наличии исходного файла эксперт-аудитор по аккредитации осуществляет повторную передачу видеозаписи в порядке, предусмотренном разделом 6 настоящей Рабочей инструкции. 
7.5. Сведения о технической ошибке, утрате видеозаписи, повреждении файла, невозможности его воспроизведения либо невозможности восстановления видеозаписи регистрируются в Журнале учета передачи и хранения видеозаписей согласно приложению Б к настоящей Рабочей инструкции.
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8.1. После подтверждения успешной загрузкит видеозаписей в защищенное корпоративное хранилище Отдел цифровизации обеспечивает их централизованное хранение, сохранность и защиту в пределах предоставленных полномочий.
8.2. Видеозаписи хранятся в специально выделенной папке корпоративного хранилища 
с ограниченным доступом в соответствии с требованиями ДП 02-09.02 СМ «Управление записями» и применимыми требованиями информационной безопасности НЦА.
8.3. Специалисты Отдела цифровизации не вправе использовать видеозаписи для целей, не связанных с выполнением служебных обязанностей.
8.4. Срок хранения видеозаписей устанавливается на период действия аттестата аккредитации и 5 лет после окончания срока его действия, если иной срок не установлен законодательством Республики Казахстан или нормативными документами НЦА.
8.5. После истечения установленного срока хранения видеозаписи удаляются назначенными специалистами согласно акту удаления. В акте удаления (уничтожения) указываются сведения, предусмотренные утвержденной формой соответствующего акта.
8.6. Сведения о сроках хранения, месте хранения и факте удаления видеозаписей регистрируются в Журнале учета передачи и хранения видеозаписей согласно приложению Б.
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9.1. Доступ работников НЦА к видеозаписям предоставляется на основании разрешения Генерального директора НЦА либо уполномоченного им лица в объеме, необходимом для выполнения служебных обязанностей. Факт предоставления доступа регистрируется в Журнале учета доступа к видеозаписям согласно приложению Е. 
9.2. Предоставление доступа к видеозаписям лицам, не являющимся работниками НЦА, допускается на основании разрешения Генерального директора НЦА либо уполномоченного им лица в случаях, предусмотренных законодательством Республики Казахстан и настоящей Рабочей инструкцией.
9.3. Доступ к видеозаписям должен предоставляться через корпоративные учётные записи.
9.4. Каждый факт просмотра, копирования, выгрузки или передачи видеозаписей подлежит регистрации в Журнале учета доступа к видеозаписям согласно приложению Е к настоящей Рабочей инструкции.
9.5. В журнале учета доступа к видеозаписям фиксируются дата и время доступа, лицо, осуществившее доступ, основание доступа, идентификатор видеозаписи, вид выполненного действия и иные сведения, предусмотренные формой журнала.
9.6. При увольнении, переводе или изменении должностных обязанностей работника его права доступа должны быть пересмотрены.
9.7. Копирование, скачивание или передача видеозаписей допускаются только при наличии соответствующего разрешения и с соблюдением требований конфиденциальности и информационной безопасности.
9.8. Права доступа к папкам защищенного корпоративного хранилища НЦА пересматриваются не реже одного раза в год, а также при изменении состава работников, должностных обязанностей, оснований доступа привлекаемых экспертов-аудиторов по аккредитации либо предоставленных прав доступа.
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10.1. Видеозаписи относятся к служебной информации НЦА и с момента их создания до удаления подлежат защите от несанкционированного доступа, копирования, изменения, удаления и распространения в соответствии с РИ 03-08.15 СМ «Обеспечение конфиденциальности информации», П 01-08.08 СМ «Политика информационной безопасности» и настоящей Рабочей инструкцией. 
10.2. Работники НЦА и привлекаемые эксперты-аудиторы по аккредитации, осуществляющие создание, передачу, загрузку, хранение, просмотр, копирование или иные действия с видеозаписями, обязаны соблюдать требования конфиденциальности и информационной безопасности и не допускать доступа к видеозаписям лиц, не имеющих соответствующего разрешения в соответствии с разделом 9 настоящей Рабочей инструкции
10.3. До завершения передачи видеозаписей в защищенное корпоративное хранилище НЦА эксперт-аудитор по аккредитации обеспечивает их сохранность на находящемся у него видеорегистраторе. В случаях, предусмотренных пунктом 6.7 настоящей Рабочей инструкции, эксперт-аудитор по аккредитации также обеспечивает сохранность видеозаписей, временно размещенных на корпоративном ноутбуке НЦА. После завершения передачи видеозаписей и проведения контроля в соответствии с разделами 6 и 7 настоящей Рабочей инструкции их централизованное хранение, сохранность и защита в защищенном корпоративном хранилище НЦА обеспечиваются Отделом цифровизации в соответствии с разделом 8 настоящей Рабочей инструкции.
10.4. Не допускается: 
– хранение видеозаписей на личных компьютерах, мобильных устройствах и иных личных устройствах; 
– использование личных учетных записей для передачи или хранения видеозаписей; 
– передача видеозаписей посредством личной электронной почты (@gmail.com, @mail.ru и другие), мессенджеров (WhatsApp, Telegram и другие), сторонних файлообмен-ников и иных неутвержденных НЦА каналов связи; 
– использование личных съемных носителей для хранения или передачи видеозаписей; 
– несанкционированное копирование, изменение, удаление или распространение видеозаписей; 
– предоставление доступа к видеозаписям лицам, не имеющим разрешения в соответствии 
с разделом 9 настоящей Рабочей инструкции; 
– публикация видеозаписей или их фрагментов в сети Интернет. 
10.5. При проведении аудио- и видеофиксации эксперт-аудитор по аккредитации принимает меры по недопущению фиксации информации, не относящейся к предмету оценки, если ее фиксация не обусловлена целями проведения оценки. 
10.6. При выявлении утраты или хищения видеорегистратора, несанкционированного доступа к видеозаписям, их ошибочной передачи, утечки, повреждения, удаления либо несанкционированного изменения работник, выявивший соответствующее обстоятельство, незамедлительно уведомляет непосредственного руководителя, специалиста Отдела цифровизации и специалиста по информационной безопасности. Сведения об инциденте регистрируются в Журнале регистрации инцидентов информационной безопасности согласно приложению Ж.
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11.1. При выявлении неисправности закрепленного видеорегистратора эксперт-аудитор по аккредитации прекращает использование неисправного устройства и уведомляет непосредственного руководителя и специалиста Отдела цифровизации. 
11.2. Сведения о технической неисправности, повреждении и принятых мерах регистрируются в Журнале учета технических неисправностей и иных инцидентов при использовании видеорегистраторов согласно приложению В. 
11.3. При утрате или хищении видеорегистратора эксперт-аудитор по аккредитации незамедлительно уведомляет непосредственного руководителя, специалиста Отдела цифровизации и специалиста по информационной безопасности и предоставляет письменное объяснение обстоятельств произошедшего. 
11.4. Ответственный специалист Отдела цифровизации незамедлительно, но не позднее следующего рабочего дня принимает необходимые меры по:
– блокированию доступа к связанным информационным ресурсам, если это необходимо;
– установлению обстоятельств происшествия;
– оценке возможной утечки данных;
– документированию инцидента.
11.5. Эксперт-аудитор по аккредитации несет ответственность за хранение и физическую сохранность закрепленного за ним видеорегистратора, а также за сохранность содержащихся на нем видеозаписей до подтверждения их успешной выгрузки в защищенное корпоративное хранилище НЦА. 
11.6. При наличии признаков инцидента информационной безопасности специалист Отдела цифровизации и специалист по информационной безопасности принимают меры по защите связанных информационных ресурсов и видеозаписей. Сведения об инциденте и принятых мерах регистрируются в Журнале регистрации инцидентов информационной безопасности согласно приложению Ж.

[bookmark: _Toc239158514]12. Учетные формы и записи

Для учета операций, связанных с использованием и хранением видеозаписей, в рамках настоящей Рабочей инструкции применяются следующие формы:
· Приложение А — Журнал учета закрепления видеорегистраторов
· Приложение Б — Журнал учета передачи и хранения видеозаписей.
· Приложение В — Журнал учета технических неисправностей и иных инцидентов при использовании видеорегистраторов.
· Приложение Е — Журнал учета доступа к видеозаписям.
· Приложение Ж — Журнал регистрации инцидентов информационной безопасности.

Приложение А
Форма Журнала учета закрепления видеорегистраторов
	№
	№ видеорегистратора
	Ф.И.О. 
эксперта-аудитора
	Дата закрепления
	№ и дата 
Акта приема-передачи
	Состояние 
при закреплении
	Подпись 
эксперта-аудитора
	Дата возврата/передачи
	Основание 
возврата/передачи
	Состояние устройства
	Подпись принявшего
	Примечание

	
	
	
	
	
	
	
	
	
	
	
	



Приложение Б
[bookmark: _Hlk240495062]Форма Журнала учета передачи и хранения видеозаписей
	№
	Дата
	Субъект 
аккредитации
	№ оценки/заявки
	Ф.И.О. эксперта-аудитора
	№ видео-
регистратора
	Период записи
	Количество файлов
	Дата и время 
передачи
	Результат передачи
	Место хранения/ идентификатор
	Срок хранения до
	Дата удаления
	№ и дата акта 
удаления 
(уничтожения).
	Ответственный
	Примечание

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	



Приложение В
Форма учета технических неисправностей и иных инцидентов при использовании видеорегистраторов.
	
	№
	Дата и время
	№ видеорегистратора
	Ф.И.О. эксперта
	Субъект 
аккредитации
	Вид события
	Причина/описание
	Время прекращения
	Время возобновления
	Влияние на видеозапись
	Принятые меры
	Кому направлено уведомление
	Результат
	Примечание

	
	
	
	
	
	
	
	
	
	
	
	
	
	



Приложение Е
Форма Журнала учета доступа к видеозаписям
	№
	Дата и время 
доступа
	Ф.И.О. 
пользователя
	Должность
	Основание 
для доступа
	Субъект 
аккредитации
	№ оценки/заявки
	Идентификатор видеозаписи
	Вид действия
	Результат
	Разрешившее лицо
	Примечание

	
	
	
	
	
	
	
	
	
	
	
	



Приложение Ж
Форма регистрации инцидентов информационной безопасности
	№
	Дата и время 
выявления
	Описание 
инцидента
	Источник/объект
	Затронутые 
видеозаписи
	Ф.И.О. 
сообщившего
	Принятые меры
	Ответственный
	Дата закрытия
	Результат/статус
	Основание/ 
№ документа

	
	
	
	
	
	
	
	
	
	
	






Приложение Д
Форма Акта приема-передачи видеорегистратора

АКТ ПРИЕМА-ПЕРЕДАЧИ ВИДЕОРЕГИСТРАТОРА №__
от «___» __________ 20___ г.

Настоящим Актом подтверждается передача и закрепление видеорегистратора за экспертом-аудитором по аккредитации в соответствии с пунктом 4.1.1 Рабочей инструкции.

	Ф.И.О. эксперта-аудитора по аккредитации
	

	Должность / структурное подразделение
	

	Инвентарный № видеорегистратора
	

	Марка / модель
	

	Серийный № (при наличии)
	

	Комплектность
	

	Внешнее состояние
	

	Работоспособность камеры
	□ исправна
	□ неисправна

	Работоспособность микрофона
	□ исправен
	□ неисправен

	Работоспособность органов управления
	□ исправны
	□ неисправны

	Состояние аккумулятора
	

	Состояние элементов крепления
	

	Тестовая аудио- и видеозапись и воспроизведение
	□ выполнено
	□ не выполнено

	Выявленные неисправности / замечания
	



С момента подписания настоящего Акта видеорегистратор считается переданным и закрепленным за указанным экспертом-аудитором по аккредитации. Эксперт-аудитор по аккредитации обеспечивает хранение и физическую сохранность видеорегистратора, а также его использование в соответствии с требованиями Рабочей инструкции до момента документально подтвержденного возврата либо передачи другому эксперту-аудитору по аккредитации.

	Передал:
Ф.И.О. ______________________________
Должность ___________________________
Подпись __________________   
Дата «___» __________ 20___ г.
	Принял:
Ф.И.О. ______________________________
Должность ___________________________
Подпись __________________   
Дата «___» __________ 20___ г.



ОТМЕТКА О ВОЗВРАТЕ ВИДЕОРЕГИСТРАТОРА
	Инвентарный № видеорегистратора
	

	Дата возврата
	

	Комплектность при возврате
	□ полная
	□ неполная

	Внешнее состояние
	

	Работоспособность
	□ исправен
	□ неисправен

	Выявленные повреждения / неисправности / замечания
	



	Передал:
Ф.И.О. ______________________________
Должность ___________________________
Подпись __________________   
Дата «___» __________ 20___ г.
	Принял:
Ф.И.О. ______________________________
Должность ___________________________
Подпись __________________   
Дата «___» __________ 20___ г.
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